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En alguna ocasión se envió un aviso por correo electrónico referente al tema, mismo que fue enviado por Santander Serfin, con el fin de refrescar el aviso y dado que en días pasados un empleado del Grupo vivió una experiencia desagradable ligada a este tipo de crimen, se reenvía la información con algunas anotaciones adicionales. 

[image: image1.emf]Amigos: Para prevenir una 

extorsión telefónica, es 

importante que todos 

conozcamos los modos de 

operar de los 

extorsionadores.


Por lo general, este tipo de crimen se hace desde prisiones, donde ciertos reos en propiedad de uno o más teléfonos celulares, y con acceso a tarjetas telefónicas de tiempo aire y a guías telefónicas realizan llamadas al azar buscando obtener información de los receptores, para utilizarla después en contra de los mismos. Su habilidad y sangre fría es notable, su objetivo es jugar con los sentimientos del receptor de la llamada, para que éste ceda a la extorsión.
Algunos modos de operar de estos criminales son:


[image: image2.emf]Modo de operar 1

Un supuesto policía dice contar con 

una orden de aprehensión en su 

contra, pero que la puede hacer 

perdediza con el pago de una 

suma de dinero. 

Sr. tengo una 

orden de 

aprehensión en 

su contra…



[image: image3.emf]Modo de operar 2

Un supuesto policía dice saber que 

un grupo criminal lo quiere 

secuestrar, pero que él puede 

impedirlo, con el pago de una suma 

de dinero. 

Unos cuates 

te quieren 

secuestrar…



[image: image4.emf]Modo de operar 3

Un supuesto pariente tiene 

problemas con la autoridad y pide 

ayuda mediante la compra de 

tiempo aire (tarjetas telefónicas).

¡Ayúdale a tu 

pariente!, cómprame 

unas tarjetas de 

celular y dame las 

claves.



[image: image5.emf]Modo de operar 4

Un supuesto pariente tuvo un 

accidente y la persona que llama 

pide ayuda a través de la compra 

de tiempo aire (tarjetas 

telefónicas). 

Échale la mano, 

cómprame unas 

tarjetas de 

celular y dame 

las claves.



[image: image6.emf]Modo de operar 5

Una persona supuestamente fue 

contratada para secuestrarte, pero 

que no lo hará a cambio del pago 

de una suma de dinero. 

¡Te voy a 

secuestrar!


Entre las modalidades 5 y 6 podríamos catalogar la experiencia vivida por nuestro compañero de trabajo, misma que siguió la siguiente secuencia:
1. Llaman al centro de trabajo, el empleado contesta conforme a protocolo.

2. El criminal pregunta con quién habla, el empleado se identifica con su nombre completo.

3. El criminal se identifica como un miembro del grupo criminal de Los Zetas, y dice que tiene identificada a su familia, sabe su lugar de trabajo (obviamente, ya que al llamar supo el nombre del lugar de trabajo), y sabe también la dirección de su domicilio.
4. El criminal solicita dinero (no da una cantidad) a cambio de la seguridad del empleado y su familia.

5. El empleado se va poniendo nervioso a lo largo de la llamada, y en un momento dado cuelga.


[image: image7.emf]Modo de operar 6

Un supuesto criminal dice tener a 

un pariente secuestrado en la 

cajuela de un vehículo y que lo 

liberará a cambio del pago de una 

suma de dinero 

¡Tengo 

secuestrada a 

tu pariente!



[image: image8.emf]¿Qué sucede 

Valerio?

Modo de operar 7

Un supuesto agente de la PFP dice 

tener detenido a un pariente en el 

aeropuerto local pero que pretende 

liberarlo con el pago de una suma 

de dinero 

¡Tengo 

detenida a tu 

pariente!



[image: image9.emf]Modo de operar 8

Un supuesto interventor de la 

Secretaría de Gobernación llama para 

notificarte que ganaste un premio en 

un sorteo, pero que es necesario que 

compres tiempo aire para entregártelo 

(tarjetas telefónicas). 

¡Ganaste!


En el AviSeg 2 (10-ago-2006) se trato el tema de una llamada sospechosa de Banamex, por lo que el que el uso de empresas líderes o bancos, parece estarse convirtiendo también en un modo de operación criminal.
Otra modalidad de llamada detectada es recibir una llamada sospechosa (por lo general del D.F. pero puede ser de cualquier  estado) de una persona no identificada que llama a casas particulares en estado  alterado y/o molesto alegando que del número receptor, entran a  su celular llamadas con amenazas de muerte. Alegan que se identifico el teléfono mediante el identificador de llamadas. El objetivo de estas llamadas es obtener información.
Algunas sugerencias para prevenir este tipo de crimen son:

1. De ser posible contar con un identificador de llamadas en casa.
2. Se sugiere que el número telefónico de casa sea privado, si es público es conveniente cambiarlo a número privado, esto se puede hacer mediante una llamada a Telmex.

3. Nunca dar información personal ni familiar, sino hay una clara identificación del emisor de la llamada, ya que éste podría ser un criminal en busca de información para convertirla en extorsión.

4. Educar al personal doméstico, niños y/o todas aquellas personas que contesten el teléfono para que cumplan con el punto 3.

5. Si el emisor se niega a dar información, y comienza a cambiar el tono de la llamada, es conveniente colgar. La probabilidad de que éste siga gastando dinero en usted es baja.
Algunas recomendaciones para enfrentar este tipo de crimen son:

1. Si el emisor ya tiene información de usted o su familia es por que ésta ya se filtro.

2. Es importante mantener la calma en este tipo de llamadas, ni sonar temeroso, ni amenazante.

3. Nunca se debe mencionar una cantidad factible a pagar al extorsionador.

4. Se debe tomar nota del nombre de quien llama o solicita el dinero, anotar el número de donde le llamaron y anotar la forma de pago solicitada.

5. Se debe asegurar de la veracidad de la llamada (dependiendo del caso), verificando si su familiar (el presunto afectado) se encuentra bien o no. En caso de que la amenaza sea falsa, es conveniente avisar a todos los miembros de la familia para que estén alertas e incrementar las medidas de seguridad. Así mismo, a las personas de contacto directo relacionadas con usted (aquellas que contestan el teléfono por usted ocasional o permanentemente), con el fin de que estén alertas y no los sorprendan.
6. Levantar una denuncia ante la autoridad (Procuraduría General del Estado). 
7. Acatar las indicaciones de la autoridad.

8. Cambiar todos los números telefónicos de usted y su familia.
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